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Bild 3: Samhallets vitala funktioner
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Tavoitteista ja keinoista w

Mita huoltovarmuudella Suomessa tarkoitetaan?

* Huoltovarmuus on
* yhteiskunnan varautumista mahdollisiin kriiseihin ja hairiotilanteisiin

* jatkuvuudenhallintaa turvaamalla elintarkeat toiminnot avainsektoreilla:
elintarvikehuollossa, energiahuollossa, logistiikassa, terveydenhuollossa,
finanssialalla, teollisuudessa ja digitaalisissa toiminnoissa

* laaja-alainen, koko yhteiskunnan kattava toimintamalli

 Toimivat markkinat ja kilpailukykyinen talous ovat huoltovarmuuden perusta

* Oleellista huoltovarmuustoiminnassa on viranomaisten, elinkeinoelaman ja
kansalaisyhteiskunnan yhteistyo

* Ministeriot vastaavat oman hallinnonalansa varautumisesta

* Huoltovarmuutta yllapidetaan HVK:n koordinoimalla verkostolla

Huoltovarmuuskeskus




Tavoitteista ja keinoista A

Uhat, riskit ja
keskinais-
riippuvuudet

Kansalaiset Hallinto

Elintarvike-
huolto

Logistiikka

Tieto-
verkot

Huoltovarmuuskeskus




Mita huoltovarmuudella tavoitellaan?

TOIPUMINEN

VALMIUSSUUNNITTELU,

ENNALTAEHKAISY JATKUVUUDEN VARMISTAMINEN

HAIRIOTILANTEEN HALLINTA

HAIRIO
Normaali palveluiden/

toiminnan taso

Hairion vaikutusajan
vahentdminen ’

Huoltovarmuustoiminnalla °
saavutettu taso

Hairiotilanteen -7
- .. - -
vaikutusten vaheneminen -

\

Taso ilman varautumistoimenpiteitd ——@ jm======""""
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Huoltovarmuus tehdaan yhdessa
Huoltovarmuuskeskuksen strategia 2021-2023

Missio

HVK huolehtii yhdessa yritys-
elaman, kolmannen sektorin ja
viranomaistahojen kanssa siita,
etta myds kriisitilanteissa yhteis-
kunta toimii ja elama jatkuu
mahdollisimman hairiétta.
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Ennakointi- ja analyysi-
toiminnan vahvistaminen

tase

Varastointijarjestelman
arviointi ja kehittdminen

o

' National Emergency Supply Agency

Huoltovarmuuskeskus
Férsoérjningsberedskapscentralen

Visio

Fiksua huoltovarmuutta yhdessa.
Varmuuden vuoksi.
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Pooli- ja muun sidosryhma-
toiminnan kehittdminen




Materiaalinen
varautuminen

* Varastointi

* Kierratys
 Tuotantovaraukset

* Investoinnit
 Tekniset jarjestelmat

* RescEU yhteishanke

Huoltovarmuuskeskus

Toimintavarmuus ja
resilienssi

- Jatkuvuudenhallinta
 Hairionsietokyky

* Yhteistoiminta

* Digitaalisuus

* Tiedolla johtaminen

* Tilannekuva



* Huoltovarmuusrahaston yllapito Yhteistyoverkoston avulla

ja kaytto esim. kriisirahoitukseen : : :
* Julkishallinnon ja

* Materiaalinen varautuminen, elinkeinoelaman
varmuus-, turva- ja varautumistoiminnan yhteen-
velvoitevarastointi sovittaminen

 Tilannekuvatyo paatoksenteon * Elinkeinoelaman varautumisen
tueksi: analyysit, skenaariot ja ja jatkuvuudenhallinnan
ennakointi, kattaen myos tukeminen

K VAl ket
ansainvaliset arvoketjut  Harjoitukset, koulutus, yhteiset

* Osallistuminen kansainvaliseen huoltovarmuusratkaisut
varautumisyhteistyohon

 ValmiusyhteistyO ja valmius
toteuttaa erityistehtavia

Huoltovarmuuskeskus




Lagstadgade lager fortfarande viktiga
Obligatoriska upplag och sakerhetsupplag av fossila importerade
branslen for minst 5 man. av
* raolja, diesel/latt brannolja, flygfotogen och bensin
Sadkerhetsupplagring av spannmal

» Brodsad (havre, vete och korn) for minst 6 man., FBC utokar for
narvarande lagren med 2,5 man.

» Kommersiella lager: lantgardar, partiaffarer, industrisektorn

» Utsade. Pa varen 2022 frislapptes 8 500 ton utsade av korn, havre och
varvete.

Upplagring av lakemedel och medicinska artiklar

» FBC, kommersiella aktorer, sjukvardsdistrikt, apotek (obligatorisk
lagring) — normalférbrukning 3, 6 och 9 man.

* Myndigheternas egen beredskap

9 Huoltovarmuuskeskus




Ohjaavat Elinkeinoelama

! : Edunvalvonta-
viranomaiset

Huoltovarmuusneuvosto jarjestot
Muut
ministeriot
Yksityiset
yritykset

Turvallisuuskomitea

Aluehallinto- Kumppanijarjestot
virastot (esim. SPEK, SPR)
KV-yhteiso
ELY-keskukset Pohjoismaat, EU, Nato, IEA,
NordBER, OECD

Julkinen sektori Jarjestot ja kansalaiset

Huoltovarmuuskeskus
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Uniikki yhteistyomalli

%, tuotantopanoksissa

@ Ruoan omavaraisuus 80
tuontiriippuvuutta

ELINTARVIKE-
HUOLTO Alan toimijat tekevat
poolissa tiivista yhteistyota

Ruokaketjun toimittava
kannattavasti pellosta

Alkutuotanto poytaan
Elintarviketeollisuus
Kauppa ja jakelu
KOVA-toimikunta

Huoltovarmuuskeskus



Uniikki yhteistyomalli

Energiahuollon kivijalat:
Yritysten toimitusvarmuus

1. ja varautuminen
Kaasu Toimivat energiamarkkinat,

A monipuoliset energialahteet
Lampo . p .. g
ja riittava omavaraisuus

Polttoneste Saadokset ja sopimukset,
ey a ml. fossiilisten
Sahko tuontipolttoaineiden
varastointi

Huoltovarmuuskeskus



Uniikki yhteistyomalli

limakuljetus

WEELOTEE
Huolto-osasto
Henkil6liikkenneosasto
Raideliikenneosasto Suomi on saari, yli 80 %
viennista ja tuonnista

Vesikuljetus kulkee meritse

Satamat Maa-, meri- ja

ilmakuljetukset turvattava

L
533
dis

Logistiikkakeskukset ja
satamat yhteiskunnan
toiminnan kannalta
elintarkeita kohteita

Logistiikka2030-ohjelma

Huoltovarmuuskeskus



Uniikki yhteistyomalli

Huoltovarmuuskeskus

Terveydenhuolto

Vesihuolto

Jatealan huolto-
varmuustoimikunta

TERVEYDEN-
HUGLTC

Korona-aikana HVK:lla
erityistehtava STM:lta

Jatkossa yksityiset toimijat
vahvemmin mukaan

Kyberturvallisuutta edistetty
erillisella projektilla




Uniikki yhteistyomalli

Kyberturvallisuuden
karjessa toimialoista

Riippuvainen
kansainvalisesta
yhteistyosta

Jarjestelmien toimittava,
vaikka ovat Suomen
ulkopuolella

Varajarjestelyt maksu-
likenteelle (esim.
elakkeiden maksu)

A

FINANSSIALA

Huoltovarmuuskeskus

Rahoitusala

Vakuutus




Uniikki yhteistyomalli

Osaamisesta tullut
kriittinen voimavara

Teollisuuden kriittisten
materiaalien saatavuus
turvattava

Sodan ajan tarkeiden
materiaalien tuotanto

Rakentamiskapasiteettia
tarvitaan vakavissa
hairidtilanteissa, tukee
myOs puolustusvoimia

Teknologia
Metsa
MIL

Muovi ja kumi

Rakentaminen
5 aluetoimikuntaa

Kemia

Tekstiili- ja varuste-
toimikunta TEVA

Huoltovarmuuskeskus



Uniikki yhteistyomalli

Kyberturvallisuus tarkeaa
kaikilla aloilla

HVK:n ja KTK:n vahva

yhteistyo Digi
. . . Kyberryhma
Digitaalinen turvallisuus ICT-ryhmé

2030 -ohjelma

. . Media
Informaatio-turvallisuuden

osaamiskeskus -pilotti Yksityinen turva-ala

Huoltovarmuuskeskus



Varje foretag har sina egna
processer for
beredskapsforfaranden
Pooler sammanstaller de
samtliga olika
beredskapsatgarderna
inom en sektor och skapar
basta praxis for dem

Beredskap
inom kritiska
foretag

Beredskap
inom sektorer

Vardekedjor
Distributionskedjor
Natverk

Finland, Norden, Europa

Beredskap inom
naringslivet

Forsorjningsberedskapscentralen




Tavoitteista ja keinoista

Huoltovarmuusmaksut

« Sahko 0,00013 €/kWh
* Kivihiili (lammon osalta) 1,18 € /t

* Maakaasu (lammon osalta) 0,084 € /MWh
 Bensiini 0,0068 € /1
 Diesel- ja kevyt polttodljy  0,0035 €/l

* Raskas polttodljy 0,0028 € /kg

 Lainanotto (enintaan 200 milj. euroa)
* Tulorahoitus

* Omistukset (tarkeimmat Fingrid Oyj ja
Suomen Huoltovarmuusdata Oy)

Huoltovarmuuskeskus

Huoltovarmuusmaksun tuotto 2022
(2021)

40,3 milj. €
(40,3 milj. €)

Huoltovarmuuskeskuksen tase 2022
(2021)

2,3 mrd. €
(2,3 mrd. €)

Liikevaihto 2022 (2021)

222,8 milj. €
(115,7 milj. €)
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Toimintaymparisto haastaa

ja ennakointi

Toiminnan Strategian
seuranta ja Strategia/nik kehittaminen
vaikuttavuuden rategia/naxemys ja paivitys
arviointi (kokonaisnakemys)
Projektihallinta, Varautumistyon
ohjelmatyo, Varautumisen suunnittelu sektoreilla

o ) Toimeenpano
materiaalihallinta, P

Huoltovarmuuskeskus

Tilannekuva, analyysi-

suunnittelu & toimialojen ja

kaytannon pooliyhteistyd V sektoreiden seuranta



Toimintaymparisto haastaa L A
Venajan hyokkayssodan vaikutuksia

= HVK on seurannut Ukrainan kriisia joulukuusta 2021 Iahtien

= Huoltovarmuusorganisaation kanssa tehty laaja-alainen toimintaympariston tilannekuvatyo jo
kolmen vuoden ajan
= Kattava tietopohja HVK:n asiantuntija-arvioille mahdollisista huoltovarmuusvaikutuksista

= Fokuksessa kriittisen toimintojen turvaaminen kriisi- ja hairiotilanteissa

= Olennaista (markkinoiden ja toimitusketjujen) sopeutuminen tilanteeseen seka kyky rajata hairion
kesto ja vaikutukset minimiin

= Suomen yleinen varautumisen taso on hyva, pohjautuen
= materiaalisen varautumisen velvoitteisiin ja kaytanteisiin (velvoite-, turva- ja varmuusvarastot)

= kriittisten toimijoiden/infrastruktuurin kyvykkyyteen sietaa ja torjua hairiot (harjoitellut varautumisen
menettelyt ja jatkuvuuden hallinnan osaaminen)

= Huoltovarmuusrahaston taseeseen

Huoltovarmuuskeskus




Toimintaymparisto haastaa

Esimerkkina kriittinen teollisuus

+ Sota nostanut esiin raaka-aineriippuvuuksia, joiden
vaikutukset Suomeen ovat suoria tai esimerkiksi Keski-
Euroopan kautta epasuoria

* Venajalta tuoduille raaka-aineille on |0ytynyt korvaavia
toimittajia muualta, HVK seuraa aktiivisesti tilannetta ja kay
tarvittaessa sita lapi toimijoiden kanssa

* Maakaasun saantihairiot ja vaihtoehtoisten seka korvaavien
energiamuotojen kayttoonotto (luvituksen priorisoiminen
huoltovarmuusnakokulmasta tarkeaa)

 Lisahankinnat varmuusvarastoon kriittisista raaka-aineista ja
tuotantopanoksista mahdollisuuksien mukaan

5.6.2023 Huoltovarmuuskeskus



Toimintaympaéristo haastaa v .

Toimintaympariston muutoksen nostamia huolia

Energiakriisi, sahkopula ja hinnat

Siviili-infrastruktuurin haavoittuvuudet
* Mita voimme oppia Ukrainan tilanteesta?

Huoltovarmuuskriittisen tuotannon arvoketjujen haavoittuvuudet

Meriliikenteen hairiéton sujuminen
* |[tameri muuttumassa Nato-mereksi

Suomen ja Euroopan riippuvuus Kiinasta kriittisilla toimialoilla
* Miten Kiina asemoituu jatkossa?

Huoltovarmuuskeskus




Toimintaymparisto haastaa

Pohjoismainen yhteistyo

Ruotsin MSB tarkein
yhteistyokumppani

Critical Nordic Flows
-tutkimusprojekti

Norja: huoltovarmuuskomitean
puitteissa tehtava yhteistyo

EU NATO
Kriittisten toimijoiden Resilienssikomitea
hairionsietokykya koskevan e : _ )
CERR Siviilivalmiuden seitseman

taytantoonpanon valmistelu SEIBEEITIUEE

Kansallisen asiantuntijan ltameri-yhteistyo

lahettaminen Komission Huoltovarmuusasioiden
sisaasioiden ja muuttoliikkeiden erityisasiantuntijatehtavan

padosastolle rahoitus NAE:ssa

Huoltovarmuuskeskus
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Samarbete mellan FBC och
halsovardsmyndigheter

Forsorjningsberedskapscentralen



Digitaalinen turvallisuus 2030 —ohjelma tukee kehitysta

KANSAINVALIEN YHTEISTYO

Riittavat tiedot ja yhteistyo globaalissa toimintaymparistossa Suomen turvaamiseksi.

BN\ P

DIGITAALINEN DIGITURVALLISUU- '  KYBER- TOIMIALOJEN & INFORMAATIO-
INFRASTRUKTUURI | | DEN TUKIPALVELUT | HARJOITTELU KUNTIEN TURVALLISUUS
OSAAMINEN
Digitaalisten yhteyksien Kyb.ertapah.tuminen Kyberharjoittelun Toimialojen Inform.aatio- .
ja jarjestelmien hallintaan tilannekuvan ' ' kehittaminen ja erityispiirteiden turva.ulllsuude'n' tueksi
turvallisuuden jakamiseen ja laajentaminen huomiointi tekninen tuki ja
varmistaminen havainnointiin toimivat kyberturvallisuuden toimivat verkostot
tyokalut. kehityksessa..

30

TILANNETIETOISUUDEN KEHITTAMINEN

Tilanne- ja tulevaisuuselvitykset toimenpiteiden ja paatoksenteon tueksi
(Esim. tekoaly, 5G, kyberturvallisuuden nykytila)

Huoltovarmuuskeskus




Ohjelman kautta kaynnistetty yli 60
projektia

* Projektien avulla on parannettu merkittavasti kansallista
digitaalista turvallisuutta mm.

 varmistettu kv-tietoliikenneyhteyksia,

» parannettu kansallista tietoturvallisuuden
havainnointikykya

- jarjestetty useita harjoituksia

* tehty selvityksia tulevaisuuden teknologioista kuten 5G
ja tekoalyn turvallisuus

 kaynnistetty informaatioturvallisuuskeskuksen pilotti

30




Kyberturvallisuuden tila eri toimialoilla 2022
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Huoltovarmuusorganisaatio Digipoolin teettdma kyberkartoitus 2022, jossa haastateltu 121 yritysta 12 toimialalta. Julkaistu 14.3.2023.




Toimialan vahvuudet l‘

Johdonmukainen, jatkuvan
kehityksen toimintatavoitteet
ISO 27000 —
tietoturvastandardiin
pohjautuvien
tietoturvallisuuden
hallintamallien yleisyys
Riskienhallinta, viestien
toimijoiden tiedostaneen
huoltovarmuuskriittisen
asemansa.

Toimialan riskit ja uhat A

Perinteiset jarjestelmat
Tyovoimapula ja sijaisuudet,
luoden osaamisen tasoeroja,
nostaen riskia kyberturvan
laadukkaassa
varmistamisessa seka
tietoisuudessa
Toimittajariski, joka
nykyselvityksessa noussut
edelliseen selvitykseen
nahden vaikutuksiltaan
vahaisesta kohtuulliseksi

Forsorjningsberedskapscentralen

Toimialan heikkoudet "

Toimitusketjut, joissa
palveluntarjoajien
kyberturvallisuuden tason
seuraaminen ja sopimus-
velvoitteiden asettaminen
ovat terveydenhuoltoalalla
heikolla tasolla

Kriittisten palveluiden
suojaaminen, muodostuen
kolmansien osapuolten
riskienhallinnan heikoista
kaytanndista

Hybridiuhkiin varautuminen
osana jatkuvuussuunnittelua
seka saanndllista
harjoittelua




Forsorjningsberedskap nas genom samarbete mellan myndigheter och naringslivet

SAMARBETET SAKRAS UNDER ALLVARLIGA STORNINGSSITUATIONER OCH UNDANTAGSFOREHALLANDENA
BEFOLKNING — NARINGSLIVET — LANDETS FORSVAR

SAMHALLETS BEHOV:
Bi- och multilateral riskhantering som
grundar sig pa samhallets behov

Ansvaret delat mellan

FBC och foretag

AFFARSVERKSAMHETENS KRAV:
Riskhantering med hansyn till foretagens affarsmal
(rykte, konkurrensférmaga, kvalitet, tjdnsteavtal)

Foretagens ansvar

Huoltovarmuuskeskus




Hur FBC har framjat cybersakerhet inom halsovarden?
IGkardagarna 2020

FBCs programverksamhet Natkurser om Cyber Road Show serien )
informations- och andra massor
sakerhet Cybersakerhets-  |nformationssakerhets- .

CYBER 2020 (2017-2020) instruktioner och dataskyddskrav for  Forskaing om

DIGITAL 2030‘ (2021- Cybersakerhets- och -rapporter social- th halsovard- inom leveranskedjor

SAKERHET 2025) évningar upphandlingsexperter

. Bland annat

Via + Cybermatare, verktyget for beddmning av cybersakerhetsmognadsniva

T R,*F I CA M * HAVARO, ett nationellt observations- och varningssystem for
o sakerhetsovertradelser

T t-och k ikati ket . . . . .
e ybaisskainaR oA R « ISAC-gruppen fér utbyte av cybersakerhetsrelaterade information inom
social- och halsovardsbranschen (Information Sharing and Analysis Centre)

Forsorjningsberedskapsorganisation

Cybersakerhets-  Cybersakerhetsseminarier, Utvardering av
‘ ovningar workshopar och -webinarer halsoteknologins
och andra -
s intressegrupper Deltagande i olika samarbetsorgan med
' social- och halsovardsmyndigheter och av FinCCHTA

andra aktorer

Forsorjningsberedskapscentralen




Lopuksi

Huoltovarmuuden taso on maariteltava uudelleen

Resurssit on varmistettava ja huoltovarmuuden merkitys nostettava
sotilaallisen puolustuksen rinnalle

Kansainvalinen resilienssityo nivottava yhteen kansallisen
huoltovarmuuden kanssa

Huoltovarmuuskeskus
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